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ABSTRACT

•Modeling future cyber‐physical energy systems 
•Systems  are  represented  as  modules  connected  by  an 
electric transmission network

•Modules  that  cannot  be modeled  from  first  principles  are 
represented using a cyber model

•Cyber  models  are  formulated  using  statistical  system 
identification techniques

•Resulting  cyber‐physical  infrastructure  of  interconnected 
system  preserves  the  original  structure  of  the  energy 
system

•Provides an enhanced description of system stability

Motivation

US Electric Power Network
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• Structure preserving models for the electric power systems
• Detailed description of the load dynamics
• Dynamic load aggregation over broad ranges of system conditions
• Explicit Interactions between the load modules and the network
• Enhanced framework to analyze system instabilities

Load Forecasting using Cyber Models
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Power Plant Cyber‐ Physical Dynamics

• Load is modeled using a time‐varying load predictor

• The variable          is computed using data mining algorithms
• The variable          is random noise
• Using, e.g., autoregressive (AR) process of order p for data mining, 
the load at the ith zone is given by

• The load at all the zones can be represented by
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Future Work

• Application of the cyber‐physical model to distributed control
• Application of the cyber‐physical model to distributed estimation, [10]
• Analytical stability analysis for distributed energy integration
• Designing information structure for guaranteed performance

– under broad range of operating conditions

• Generators are modeled using physical descriptions
• Loads are modeled using cyber descriptions
• Overall  network  is  modeled  with  intertwined  cyber‐
physical description

• The resulting dynamics are structure preserving

Prediction results on the aggregated load from NY‐ISO collected at 5‐min interval in the month of Aug 2006, [7]

Cyber‐physical interactions of future energy systems
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